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Resumo. Este artigo mostra uma visao geral sobre a ferramenta para geréncia
de redes OpenNMS, bem como suas caracteristicas, possibilidades e finalidade
dentro de uma plataforma de geréncia de rede. O OpenNMS é um projeto open
source (cédigo aberto) dedicado a criacdo de uma plataforma voltada para o
gerenciamento principalmente da camada de aplicagdo. Tal ferramenta se
utiliza da monitoracdo dos servicos gque se da atraveés de testes nas portas dos
servicos. Com essa ferramenta € possivel definir classe de servigos com
parametros de pollings distintos, além da possibilidade de geracéo de graficos
estatisticos, sendo assim, uma das mais completas ferramentas voltadas para o
gerenciamento de redes de computadores.

1. INTRODUCAO

Em gerenciamento de redes ndo € suficiente apenas saber se um no esta
disponivel ou ndo, mas é de suma importancia ter conhecimento das estetisticas dos
servigos disponiveis para uma tomada de decisdo acertada por parte do administrador da
rede. Tais decisdes importam em uma excelente performance da comunicacéo entre os
nos.

Para que as estatisticas e informac6es sobre o funcionamento da rede sejam os
mais confidvels possiveis é necessario implementar uma plataforma de gerencia de redes
gue possibilite a coleta de informacdes sobre o funcionamento da rede.

A maioria das solucdes de geréncia patenteadas é muito cara e complexa, além de
muitas vezes ndo se adaptar agilmente as mudancas de tecnologia e de requisitos de
geréncia dos usu&rios. A idéia é aproveitar o poder de software de cddigo aberto para
desenvolver produtos de geréncia de redes poderosos, estaveis e escalaveis, assim afirma
Malima, empresa bastante atuante na area.

Além de utilizar o tradiciona protocolo de geréncia SNMP, o OpenNMS tem a
habilidade de monitorar os servicos oferecidos pela rede, podendo ser usado para gerar
relatérios de nivel de servico e notificacdes de problemas.

Hoje em dia, existem diversos software de gerenciamento de redes comerciais e
open sources como o Big Brother, Nagios e HP’s OpenView.
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2. FUNCIONALIDADES

O OpenNMS oferece varias funcionalidades que auxiliam o administrador na
tarefa de monitorar a rede. Segundo Schroder (2007), diferente de ferramentas como
MRTG, NTOP e IPTraf que apenas coletam dados estatisticos e 0s apresentam de varias
maneiras, 0 OpenNMS realiza as mesmas tarefas, além de monitorar e emitir alertas ao

administrador.

2.1. Interface Web

Através de um browser é possivel acessar os recursos da ferramenta como:
- Estado dos servicos e interfaces de rede;

- Disponibilidade geral dos servicos;

- Eventos gerados,

- Gréficos de desempenho;

- Informagdes sobre os equi pamentos;

E possivel ainda, logado como administrador, realizar configuragbes de usuarios,
grupos, processos, habilitar ou desabilitar a monitorago de servigos e interfaces, além de

definir quai's servigos seréo monitorados.

A interfface web permite a emissdo de relatérios diversos, bem como a

visualizagdo de gréficos estatisticos gerados pela col eta de informagdes na rede.
A figura 1l ilustra o console web do OpenNMS.
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Figura 1 - Web Console



2.2. Descoberta de Dispositivos e Servigos

O OpenNMS possui recursos que permitem a descoberta de dispositivos e
servicos, para isso é necessario configurar os IP’s (Protocolos de Internet), ou rage de
IP’s, que devem ser descobertos pelo sistema.

Uma vez realizada a descoberta das interfaces, o sistema faz uma varredura para
determinar a existéncia de servicos associados como FTP, IMAP, POP3, SMTP,
HTTPS, SMTP, SNMP, dentre outros. A descoberta de servigos executados na rede é
realizada de tempos em tempos. Por padréo € re-executado a cada 24 horas, podendo ser
alterado.

2.3. Monitoracao

A ferramenta permite a monitoragao de diversos servigos, como os citados acima.
Essa € uma das principais funcionalidades do sistema, uma vez que é ela que dara
suporte as decisdes do administrador, bem como indicara a quantas anda o
funcionamento da rede.

O administrador pode monitorar diversos servigos especificando o protocolo e a
porta, como pode ser visto nafigura 2.
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Figura 2 — Adicionando servigos para monitor acao

Segundo Oyama (2002), a monitoragdo dos servigos descobertos € redlizada
através de testes nas portas dos servicos. O processo de checagem consiste de uma
conexdo na porta da interface remota e a seguir de um teste para ver se 0 servico retorna
a resposta esperada. Se a resposta ndo € recebida dentro do intervalo de tempo
especificado (timeout), 0 servigo € considerado indisponivel.

Existe ainda a possibilidade de se definir calendario de manutencéo, criando
periodos em que haverd manutencdes que possam afetar a disponibilidade dos servicos,
de forma a serem desconsiderados nos célcul os.



2.4. Coleta de Dados

O OpenNMS se utiliza do SNMP para proceder a coleta dos dados, assim defini-
se quais objetos SNMP serdo coletados e como seréo armazenados. A configuracéo da
coleta € realizada por classes de IP’s com o calendario de manutencéo.

2.5. Execucdo Automatica de Comando

Alguns comandos podem ser configurados para serem executados na ocorréncia
de algum evento. A execucdo automética de comando pode ser usada no caso de
notificagbes autométicas ou na execucdo de comandos associados a violacdo de
thresholds.

2.6. Notificacdo Automética

Esta funcionalidade permite o envio de e-mail automaticamente quando um
determinado evento é gerado pelo sistema. Para isto, o administrador deve configurar
guais usuarios e/ou grupos devem receber a notificacdo e qual a forma de serem
notificados. E possivel ainda especificar intervalos de tempo para o envio das
notificacBes. Dentro deste pardmetro é facultativo definir o horério em que o usuério esta
de servigo, como dias da semana e horérios. Neste caso, as notificagbes somente serdo
enviadas dentro dos periodos definidos.

2.7. Comandos Associados a Limites (Thresholds)

Um evento é gerado toda vez que um limite é violado (threshold) na qual pode
ser associado a execugdo de uma agdo. Assim sendo, os thresholds para dados SNMP
devem ser configurados manual mente em um arquivo XML (threshold.xml).

Exemplo

<t hreshol d type="hi gh" ds-name="cpultilization"
ds-type="node" value="90" rearm="50*
trigger="3"/>

2.8. Gréficos Estatisticos

O OpenNMS tras pré-configurado gréficos estatisticos das seguintes
informagdes:

- Utilizacdo

- Falhas de buffers

- Bytesin/out

- Distribuicdo de protocol os in/out

- Errosin/out

- Descartes in/out

- Utilizacdo da CPU

- Memodriadisponivel



- Porcentagem de buffer hits

- Perda de buffers

Existe ainda a possibilidade de se gerar graficos baseados em variaveis SNMP
gue devem ser configurados manua mente.

2.9. Base de Dados de I nventarios
Esta ferramenta utiliza-se de um gerenciador de base de dados para armazenar as

informagdes geradas. Com este recurso € possivel fazer um inventario da rede, como por
exemplo:

Fabricante Descricéo Rack
Vendedor Identificador do circuito Sot
Modelo NUmero do patriménio Porta
NUmero de série Sistema Operacional Endereco

2.10. Relatérios
E possivel gerar 02 (dois) tipos de relatorios, quais sejam:

- Desempenho:

E baseado nos dados SNMP;

Na opc¢do standard os objetos e as formas de apresentacdo séo pré-definidos. O
usuério pode escolher qual o dispositivo, a interface e o objeto a ser grafado, suportando
apenas um dado por gréfico.

Na opcao do usuario os objetos sdo pré-definidos, contudo o0s usuérios tém como
opcao aforma de apresentacdo de até quatro dados diferentes por gréafico, como pode ser
visto nafigura 3.
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Figura 3 - Grafico Configurado pélo Usudrio

- Disponibilidade:

E disponibilizado no formato PDF (Grafico e Numérico) e HTML (Numérico).
Possibilita ainda o envio das informagdes por e-mail. Esta divido em 08 (oito)
categorias, a saber:

- Overall Service Availability

- Network Interfaces



- Email Services

- Web Servers

- DNSe DHCP Servers
- Database Servers

- Outros Servers

- Internet Connectivity
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Figura 4 — Grafico Overall Service Availability

Na opini&o de Schroder (2002), a ferramenta carece de alguns recursos essenciais
ao administrador como, por exemplo, um gerador gréfico de mapa da rede.

3. TESTESREALIZADOSCOM A FERRAMENTA

Oyama (2002), realizou diversos testes com o0 OpenNMS a fim de se levantar as
gualidades, vulnerabilidade e requisitos para a implantacdo da ferramenta. Sobre estes
testes é possivel concluir, em consonancia com as caracteristicas técnicas do software,
sobre a viabilidade ou ndo do emprego da ferramenta.

3.1. Prérequisitos para I nstalacéo

O OpenNMS é instalado sobre a plataforma Linux e necessita dos seguintes
aplicativos:

- Banco de dados PostGreSQL, versdo 7.1 ou superior;

- Container web TomCat, versao 4.0 ou superior;

- RRDTool, versdo 1.0.28 ou superior;

- Médulos Pearl (DBI, DBD::.Pg);

- Mé&quina Virtual do Java (JVM), versdo 1.4 ou superior;



E necessario pelo menos 100 MB de espaco livre no disco e recomendével 256
MB de memoriaRAM.
3.2. Configuracao

Uma vez instalado o OpenNMS é indispensavel realizar algumas configuracdes
para o0 seu correto funcionamento, como:

- Os IP’s que serdo monitorados;

- SNMP;

- Palling;

- Usuérios e Grupos;

- Servigos;

- A coleta de dados;

- Osthresholds;

- Osniveisdelogs;

- As notificagOes;

- Cadendério de manutencao.

Sua configuragdo é relativamente simples, porém boa parte da configuracéo
deverd ser realizada nos arquivos de configuragdo XML’s.

3.3. Par@metros de Andlise da ferramenta
3.3.1. Facilidade de Utilizagdo

A interface web oferece uma facil interacdo com a ferramenta. A Unica
dificuldade encontrada séo as deficiéncias quanto a0 manual de utilizagdo ou guia do
usuério.
3.3.2. Manutencgéo

Oferece certas dificuldades, exigido do administrador conhecimentos de
comandos do PostGreeSQL, como é o caso da remocédo de interface IP. A interface web
ndo oferece facilidade paratal.

3.3.3. Estabilidade

Afirma Oyama (2002) que o sistema permaneceu estéavel durante todos os testes
realizados, apresentado problemas somente no processo de encerramento.

3.3.4. Desempenho

O OpenNMS € um sistema que exige recursos e equipamentos adequados para
funcionar corretamente. Apresenta bom desempenho, contudo existiu certa demora na
exibicdo de resultados em algumas paginas, podendo este ser solucionado com um
aumento de memoriaRAM.

3.3.5. Pontos Favoraveis

- Software OpenSour ce;



- Flexibilidade nas configuracoes;
- Armazenamento das informagfes em base de dados SQL ;

3.3.6. Pontos Desfavoraveis

- Documentacéo deficiente;

- Auséncia de interface para configuracéo;

- Auséncia de mapa que mostre atipologia das conexdes;

- Auséncia de ferramenta para manutencdo da base de dados.

4. CONCLUSAO

Cada vez mais as empresas dependem de servicos oferecidos através da rede,
como por exemplo, e-mail e web. Assim sendo, destaca-se a importancia da geréncia e
monitoramentos dos recursos da rede. O OpenNMS, com visto, atende tais necessidades
oferecendo uma ferramenta com fé&cil interatividade e recursos bastante Uteis. Ta
ferramenta bem configurada oferece ao administrador as informagdes necessarias para
uma correta tomada de decisdo e monitoramento.

Por fim, o OpenNMS é uma ferramenta tdo eficiente quanto as demais
ferramentas que se propdes a mesma finalidade como o Né&gios, BigBrother e outros.
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